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“VIOLAZIONE DEI DATI - DATA BREACH” PAG. 1/3
Gestione della violazione dei dati personali

Comune di
Anzola d’Ossola

Il Regolamento (UE) 2016/679 (cosiddetto GDPR) relativo alla Protezione dei Dati Personali prevede la gestione dei Data Breach
(ovvero violazioni di dati) attraverso apposite procedure e moduli di segnalazione. Per violazione di dati personali si intende “La
violazione di sicurezza che comporta accidentalmente o in modo illecito la distruzione, la perdita, la modifica, la divulgazione non
autorizzata o l'accesso ai dati personali trasmessi, conservati o comunque trattati”.

A tale scopo, il Comune di Anzola d’Ossola mette a disposizione la presente scheda per segnalare tali eventi e per la loro gestione.

INDICAZIONI Al termine della compilazione della sezione A “Compilazione a cura del segnalante” & necessario:
OPERATIVE - Inviare I'intero modulo a mezzo e-mail: protocollo@comune.anzoladossola.vb.it
SEGNALAZIONE: - Consegna l'intero modulo a mano presso la sede in Via Megolo n. 46, 28877 Anzola d’Ossola (VB)

- Enecessario avvisare il referente privacy interno al numero 032383909

A) COMPILAZIONE A CURA DEL SEGNALANTE

Cognome/Nome

DATI RELATIVI AL Num. di telefono
SEGNALANTE | et e e s R e E e R R s Rt et h e et st s e na s

Qualifica

U Dipend./collab. QA Cliente LI ARIO oot e
DESCRIZIONE DELL’EVENTO

Circostanze in cui ci si € accorti dell’evento

Data ........... Y S Y S [<To o1 -1 [ TSR in cui ci si & accorti dell’evento oggetto di segnalazione

Descrizione dettagliata dell’evento

Descrizione generale della violazione, specificando:

e  se c’e stata violazione della riservatezza e/o perdita/distruzione di dati e/o modifica di dati;

e dove e avvenuta la violazione o cosa ha coinvolto (es. indicazione del locale oppure dello strumento)

e tipologia di dati: es. dati anagrafici; dati di contatto (email/numeri di telefono); dati sanitari; dati religiosi; ecc.;

e  persone a cui si riferiscono i dati violati (es. dipendenti; dipendenti delle aziende clienti; soggetti terzi)

e numero di persone coinvolte dalla violazione (i dati erano relativi ad una sola persona oppure a n°___ di persone oppure il numero e
indeterminato o non noto);

e  eventuali misure di protezione che erano presenti sui dati violati prima della violazione (es. utilizzo di password di accesso; cifratura;

dati sotto chiave; utilizzo di iniziali per i dati identificativi ecc.).

Data compilazione del presente modulo: ......... Y- Y R

Firma segnalante: ........cccocceveevriicriesecnennenns
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B) COMPILAZIONE A CURA DEL REFERENTE PRIVACY INTERNO

DATI REFERENTE
PRIVACY BN N O | e,

Data ........... Y S YA ed orario ............. di ricezione da parte del Referente della segnalazione attraverso il presente modulo

GESTIONE DELLA SEGNALAZIONE

1. ATTIVAZIONE

Il Referente ha dato incarico per I'analisi della segnalazione a:

U Societa informatica eSterna: .......ecveveirereeneevse s

U Dipendente o collaboratore interno: ........c.coceeeeeiereeeees e

U Responsabile del trattamento (art. 28 GDPR): .....ccccceeeeverereseeereeeete e eneneens
L ARIO: o

2. ANALISI

Descrizione delle attivita di analisi svolte e indicazione delle misure di sicurezza tecniche e organizzative applicate prima dell’evento
segnalato:

Natura della violazione:

O Perdita di riservatezza (Diffusione/ accesso non autorizzato o accidentale)

U Perdita di integrita (Modifica non autorizzata o accidentale)

U Perdita di disponibilita (Impossibilita di accesso, perdita, distruzione non autorizzata o accidentale)

Causa della violazione:

U Azione intenzionale interna

U Azione accidentale interna

O Azione intenzionale esterna

O Azione accidentale esterna

O Sconosciuta

LI AILIO (SPECITICAIE) uuvvivvevireivitecetetecetetecesete et eteeesete et e es et et e et steaessae et sbesessae st stesesshesesebe et steses et et st et ehe et et nes et et et et eaenntsaeaesatenetsaeansetenn

Eventuali allegati:




SCHEDA DI SEGNALAZIONE e GESTIONE
“VIOLAZIONE DEI DATI - DATA BREACH” PAG. 3/3

Gestione della violazione dei dati personali

Comune di
Anzola d’Ossola

3. VALUTAZIONE

U Non ci sono potenziali effetti negativi per gli interessati
U Potenziali effetti negativi per gli interessati:

U Perdita del controllo dei dati personali

U Limitazione dei diritti

U Discriminazione

U Furto o usurpazione d’identita

U Frodi

U Perdite finanziarie

U Decifratura non autorizzata della pseudonimizzazione

U Pregiudizio alla reputazione

U Perdita di riservatezza dei dati personali protetti da segreto professionale
U Conoscenza da parte di terzi non autorizzati

U Qualsiasi altro danno economico o sociale significativo (specificare)

Stima della gravita della violazione:
U Trascurabile

U Basso

U Medio

U Alto

Eventualmente specificare:

future

4. COMUNICAZIONI

Alla luce delle analisi e delle valutazioni svolte si decide di:

U Notificare la violazione al Garante Privacy* U NON Notificare la violazione al Garante Privacy
U Dare comunicazione agli Organi di Polizia U NON dare comunicazione agli Organi di Polizia
U Dare comunicazione ai soggetti interessati U NON dare comunicazione ai soggetti interessati

NB: Motivare le scelte allegando apposita relazione o documentando le scelte nella Sezione 2 - “Risultato delle attivita di analisi”

*V. Modello di notifica al Garante reperibile sul sito: www.garanteprivacy.it

Data di termine compilazione: ....../......... y S
Firma del Referente privacy interno: ..........ecoeveencrcsecnee s secresecaesseeesesssessnanes

Firma per presa visione del Legale Rappresentante: ..........ccueeeeceenveiessennnenseessseessessnnsesnssssesssessasssasses



http://www.garanteprivacy.it/

